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АО «ОС ГРУП»

«OSG Core»
РЕГЛАМЕНТ ЭКСПЛУАТАЦИИ 
Санкт-Петербург 2025
Список используемых определений и сокращений
	Термин/сокращение
	Расшифровка
	Определение

	Система /Программа
	
	В рамках документа понимать, как система «OSG Core», представляющая из себя Программный комплекс, включающий в себя различный программные компоненты (ядро, АРМ и пр.)  

	АРМ
	Автоматизированное рабочее место
	Прикладное программное обеспечение, установленное на рабочем месте пользователя (компьютер, VDI, RDP) для автоматизации его работы.

У Программы существует 3 типа АРМ:

· АРМ «OSG Core Admin» 

· АРМ «OSG Core Config»
· АРМ «OSG Core»

	ПО
	Программное обеспечение
	

	БД
	База данных
	

	СУБД
	Система управления базами данных
	Программное обеспечение, которое позволяет создавать, управлять и взаимодействовать с базами данных

	ОС
	Операционная система
	

	Заказчик
	
	Организация, получившая права на  использование Программы, на условиях соответствующего договора

	Разработчик
	
	В рамках документа понимать, как компания АО «ОС ГРУП»

	Сервер
	
	В рамках документа понимать, как аппаратная часть, входящая в среду эксплуатации Программы на стороне Заказчика

	Пользователь
	
	Сотрудник Заказчика, использующий Программу

	АВР
	Аварийно-восстановительные работы
	Комплекс мер, технологий и планов для быстрого восстановления систем, данных и бизнес-сервисов после технических сбоев

	ТП 
	Техническая поддержка
	Комплекс услуг по сопровождению Программы после её инсталляции, включающий консультации, устранение ошибок, обновление, настройку на условиях и в сроки, определенные в соответствующем договоре между Заказчиком и Разработчиком.

	Исполнитель
	
	Представитель Разработчика, который обязуется предоставлять услуги по сопровождению Программы на условиях и в сроки, определённые в соответствующем договоре ТП между Заказчиком и Разработчиком.
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1 Общая информация
1.1 Назначение документа
Настоящий документ содержит описание процессов эксплуатации системы «OSG Core», обеспечивающих поддержание работоспособности и корректного функционирования всех компонентов. Регламентируется порядок использования, технического сопровождения, обслуживания, а также взаимодействия со службой поддержки Разработчика.
Документ предназначен для пользователей системы, администраторов, инженеров технической поддержки и иных специалистов, отвечающих за её работоспособность. 
1.2 Пакет документов

Полную информацию о системе, включая её архитектуру, жизненные циклы, функциональные возможности, процессы установки, первичной настройки, запуска и завершения работы, а также подробное описание взаимодействия пользователей и администраторов со всеми компонентами, можно найти в соответствующих документах:
· Описание технической архитектуры

· Процессы жизненного цикла

· Функциональные характеристики системы

· Инструкция по установке

· Инструкция пользователя

· Инструкция администратора

1.3 Описание системы
«OSG Core» - система централизованного учёта сетевого оборудования, обеспечивающая единое информационное пространство для эксплуатации и технического учёта сети. Решение предназначено для консолидации данных об элементах сети и оптимизации процессов управления жизненным циклом оборудования.
1.4 Архитектура системы
· Тип архитектуры: клиент-серверная.
· Ключевые характеристики:
· Основное хранилище информации системы – централизованная СУБД PostgreSQL (сборка «Platform V Pangolin»).

· Архитектура спроектирована для обеспечения режима функционирования 24 часа 7 дней в неделю.

· Нет ограничений на типы и общее количество учитываемых объектов сети.
· Предусмотрена возможность автоматического переключения с основного сервера на резервный с использованием сторонних средств обслуживания в случае возникновения нештатной ситуации.

· Производительность масштабируется за счёт увеличения аппаратной мощности и распределения компонентов по разным серверам.
2 Выполнение программы
2.1 Условия выполнения программы

Для корректного запуска и функционирования системы «OSG Core» аппаратный комплекс Заказчика должен соответствовать следующим системным требованиям:
2.1.1 Серверная часть

Минимальные требования:
· Процессор: 4 ядра
· ОЗУ: 8 ГБ
· Дисковое пространство: 50 ГБ
· Сетевые карты: 100 Мб/с
· ИБП: обязательно
Программное обеспечение:
· Операционная система: из списка, поддерживающая Docker актуальной версии 

· RED OS
· ALT Linux
· Системное ПО: Docker версии 25.0 или выше, Docker Compose версии 2.30 или выше

· СУБД: PostgreSQL 14+, сборка «Platform V Pangolin»
2.1.2 Клиентская часть (АРМ)

Минимальные требования:
· CPU: x86, 2 ядра от 2.0 ГГц
· RAM: 4 ГБ
· HDD: 200 МБ свободного места
· Сеть: 20 Мб/с до БД
· Разрешение: 1024×768
· ОС: Windows 7-11

Рекомендуемые требования:
· CPU: x86-64, 4 ядра от 3.0 ГГц
· RAM: 8 ГБ
· HDD: 1 ГБ свободного места
· Сеть: 100 Мб/с до БД
· Разрешение: 1920×1080
· ОС: Windows 10-11

2.2 Вход в систему
Для того чтобы осуществить вход в систему необходимо: 

1. Выполнить запуск программы «OSGCoreStarter»;

2. Осуществить ввод данных учётной записи;

3. Проверить актуальность информации о сервере; 

4. Запустить требуемый экземпляр автоматизированного рабочего места (АРМ).

2.2.1 Программа «OSGCoreStarter»
Программа «OSGCoreStarter» является менеджером приложений, позволяющим осуществить быстрый запуск необходимого типа АРМ из настроенного перечня.
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Рисунок 1
2.2.2 Ввод данных учетной записи (логин/пароль)
На этапе ввода регистрационных данных на экране отображается форма, содержащая следующие области:

1. Область отображения информации о системе;

2. Область ввода данных для авторизации – содержит поля, предназначенные для ввода имени пользователя и пароля, а также строку подключения к серверу, которая по умолчанию скрыта.
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Рисунок 2

Вход в систему возможен только для зарегистрированных пользователей.
Для регистрации нового пользователя или изменения существующего пароля, необходимо обратиться к администратору системы.

2.2.3 Изменение информации о сервере подключения
При изменении конфигурации системы может возникнуть необходимость изменения адреса сервера базы данных, с которым она взаимодействует. 

Для этого на этапе авторизации в строке подключения к серверу необходимо ввести новый IP-адрес.
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Рисунок 3
Внимание! Изменение информации о сервере может повлечь за собой сбой в работе системы. Данная операция производится только по прямому указанию администратора.

2.2.4 Запуск требуемого типа АРМ

После проверки введённых данных учётной записи, могут быть запущены доступные типы АРМ. Для этого:

1. Нажмите на пиктограмму [image: image4.jpg]


 «OSGCoreStarter» в области уведомлений Windows правой кнопкой мыши.

2. Выберите необходимый тип АРМ.

2.3 Возможные сообщения об ошибках Программы 
2.3.1 Ошибка входа в систему

На этапе входа в систему возможно появление следующих ошибок:
· Ошибка авторизации. Также выводится дополнительная информация, возвращённая сервером. Unable to connect with Postgre as <username>" - Логин (<username>) или пароль указаны неверно.
· Для устранения нужно обратиться к администратору Программы.
· User "<username>" is not allowed to run application "<appname>" - У пользователя (<username>) недостаточно прав для запуска приложения (<appname>).
· Для устранения нужно обратиться к администратору Программы.

· There is no active user with login "<username>" - Приложение (<appname>) не зарегистрировано в системе. Данная ошибка может возникать при появлении нового приложения.
· Для устранения нужно обратиться в службу ТП.
· Invalid header checksum - На сервере не запущен сервис обслуживания клиентов, или не произведена его настройка.
· Для устранения нужно обратиться в службу ТП.
2.3.2 Ошибки сетевого подключения
Источником данных ошибок может являться некорректно настроенная серверная часть, или ошибочно указанный сервер и/или порт подключения. В случае возникновения подобной ситуации необходимо обратиться к администратору Программы.
· Can’t assign requested address – В параметрах подключения неверно указан сервер.
· Connection timeout – Возможны следующие варианты
· В параметрах подключения неверно указан сервер или порт подключения.

· На сервере не запущен сервис обслуживания клиентов.
· На сервере используется firewall и порт подключения закрыт.
· Connection refused - В параметрах подключения неверно указан сервер или порт подключения.
2.3.3 Ошибки БД
При выполнении различных операций в Системе может возникнуть ошибка БД. Отображаются во всплывающем окне и содержат сообщение вида:
· Pgate: ERROR: syntax error at or near "delete" (SQLSTATE 42601) – не удалось удалить выбранный объект
· Error: --purpose not specified - не указан флаг (режим deletall)

· ERROR: Configuration file content (json) error: /etc/postgres/enc_util.cfg - ошибка в конфигурационном файле
· ERROR:  could not extend file "file_name" - нехватка места
Для устранения необходимо обратиться в службу ТП

2.3.4 Ошибки АРМ
При работе с АРМ могут возникать ошибки следующего вида:
· Зависание - отсутствие отклика Программы на действия пользователя.
· Графические артефакты в интерфейсе - отсутствие или искажения элементов интерфейса.

· Аварийное завершение АРМ - программа самопроизвольно завершается.
Для устранения нужно обратиться в службу ТП.
2.4 Завершение работы в системе

Для корректного завершения работы с Программой достаточно закрыть используемый АРМ:
1. Нажмите «Выход»

· Файл -> Выход

· «Крестик» в правом верхнем углу
2. Подтвердите действие в диалоговом окне.

Для выхода из «OSGCoreStarter»:

1. Нажмите на пиктограмму [image: image5.jpg]


 «OSGCoreStarter» в области уведомлений Windows правой кнопкой мыши.

2. Выберите «Выход».

3 Условия и режимы эксплуатации

Эксплуатация Программы «OSG Core» осуществляется в периметре и на аппаратном комплексе Заказчика. При выполнении работ по обслуживанию данной инфраструктуры, сотрудники Заказчика руководствуются внутренними регламентами и должностными инструкциями. Данный раздел носит рекомендательный характер.

3.1 Режимы функционирования системы
3.1.1 Штатный
· Критерии: все компоненты ПО и серверная инфраструктура функционируют исправно, обеспечивается круглосуточная работоспособность системы.
· Условия поддержания: строгое соблюдение регламентов эксплуатации, требований к техническому обслуживанию и условий окружающей среды для оборудования.
3.1.2 Аварийный

· Критерии: отказ одного или нескольких критических компонентов ПО или аппаратного обеспечения, приводящий к полной или частичной недоступности системы, а также к потере её функциональности.

·  Процедуры действий: 

1. Диагностика: сбор и фиксация информации о сбое (журналы событий, дампы и т.д.)

2. Восстановление работоспособности: выполнение мероприятий по устранению причины сбоя.
3. Восстановление данных: при необходимости - восстановление из последней корректной резервной копии.
3.2 Техническое обслуживание серверов
Ответственность за поддержание работоспособности аппаратного комплекса, на котором эксплуатируется Программа, лежит на стороне Заказчика.
3.2.1 Требования к персоналу

Сотрудники, обслуживающие серверную инфраструктуру Заказчика, должны обладать знаниями в областях:

· Администрирование ОС GNU/Linux: командная строка (Bash), управление пользователями, процессами, пакетами, сетевая настройка, основы безопасности (iptables).

· Администрирование СУБД PostgreSQL: развёртывание, настройка кластеров и репликации, управление доступом, резервное копирование и восстановление, мониторинг производительности и оптимизация.
3.2.2 Плановые работы
· Диагностика оборудования

· Визуальный осмотр серверов, коммутаторов, систем охлаждения и электропитания.
· Проверка SMART-атрибутов дисков, тестирование ОЗУ (memtest), целостности RAID-массивов.
· Мониторинг температурных режимов и работы систем вентиляции и ИБП.
· Обновление серверного ПО.
· Проверка резервных копий

· Верификация целостности и восстанавливаемости резервных копий путём тестового восстановления в изолированной среде.
· Мониторинг и анализ

· Загруженность сетевых каналов;
· Анализ лог-файлов и статистики работы серверов.
· Периодичность проведения плановых работ
· Ежедневное/еженедельное
· Полугодовое плановое
· Годовое комплексное
3.3 Отказоустойчивость и защита данных 

3.3.1 Отказоустойчивость

Обеспечивается за счёт реализации кластера серверов с постоянной репликацией данных. В случае сбоя на основном сервере производится автоматическое (без вмешательства персонала) переключение нагрузки на резервный сервер с целью минимизации времени простоя и сохранения данных. Детали и метрики определяются внутренним регламентом Заказчика.

3.3.2 Мониторинг
Осуществляется круглосуточный мониторинг загрузки ресурсов (CPU, RAM, объём свободного дискового пространства и прочих критических параметров) аппаратного комплекса. Настройка уведомлений при выходе отслеживаемых показателей за установленные пределы. Детали и метрики определяются внутренним регламентом Заказчика.
3.3.3 Резервное копирование:
· Ежедневное создание полных резервных копий БД и критически важных данных приложений.
· Резервные копии хранятся на выделенном защищенном хранилище, изолированном от основных серверов.
· Регулярно проводится проверка целостности и восстанавливаемости резервных копий.
4 Сопровождение и техническая поддержка 
4.1 Общие положения

Разработка, развитие и техническая поддержка ПО «OSG Core» осуществляются Разработчиком (АО «ОС ГРУП»). Услуги технической поддержки могут оказываться партнёрами-интеграторами при наличии действующего партнёрского соглашения и прохождения обязательного обучения.
4.2 Регламент оказания услуг ТП
Условия сопровождения и технической поддержки Программы «OSG Core» определяются в соответствующем договоре (об оказании услуг/выполнении работ) между Заказчиком и Разработчиком. 
Коммуникация и обмен информацией в рамках технической поддержки ведутся через систему регистрации обращений Разработчика.

4.3 Зоны ответственности сторон
· Заказчик

· Аппаратный комплекс: обеспечение работоспособности серверной инфраструктуры, в которой эксплуатируется Программа.
· Операционная система: обеспечение работоспособности системного ПО серверов, на которых установлены компоненты «OSG Core». 
· Доступ: обеспечение необходимой сетевой доступности между всеми компонентами Программы, а также предоставление удалённого подключения Исполнителя на сервера Заказчика.
· СУБД: обеспечение бесперебойной работоспособности баз данных, где хранятся данные Программы. Настройка резервирования.
· Разработчик

· Обеспечение доступа к системам поддержки на сервере Разработчика;

· Установка обновлений Программы в рамках текущей версии;
· Устранение ошибок в работе Программы;

· Участие в аварийно-восстановительных работах на серверах Заказчика при аварийных ситуациях с Программой;

· Консультирование по работе с Программой.

4.4 Доступ к системам поддержки

· Система регистрации обращений: сайт http://support.orangesystem.ru. Доступ предоставляется через сеть интернет по списку разрешённых IP-адресов. Поддерживается в работоспособном состоянии круглосуточно семь дней в неделю. Плановые работы — не более 8 часов в месяц.

· Сервер документации: сайт http://support.orangesystem.ru. Доступ предоставляется через сеть интернет по списку разрешённых IP-адресов. Документация обновляется в соответствии с выходами новых версий.

4.5 Установка обновлений

Услуга осуществляется путём удалённого доступа Исполнителя на сервер Заказчика через сеть интернет, если не согласован иной вариант в соответствующем договоре ТП.

Процедура поэтапная:
1. Обновление тестового сервера.
2. После подтверждения Заказчиком корректности работы на тестовом сервере – обновление на основном сервере.

4.6 Устранение ошибок в работе Программы
Услуга осуществляется путём удалённого доступа Исполнителя на сервер Заказчика через сеть интернет, если не согласован иной вариант в соответствующем договоре ТП.

Услуга представляет собой устранение Разработчиком ошибок в работе Программы. Под ошибкой понимается:
· Неработоспособность какой-либо заявленной в Программе функциональности;
· Появление сообщения об ошибке при работе с Программой.
Сроки локализации и устранения устанавливаются в соответствии с условиями оказания услуг по договору ТП.
Канал обращения: система регистрации обращений Разработчика.

4.7 Участие в АВР Программы
Услуга осуществляется путём удалённого доступа Исполнителя на сервер Заказчика через сеть интернет, если не согласован иной вариант в соответствующем договоре ТП.

Услуга представляет собой диагностику причин аварийной ситуации и участие Исполнителя в восстановительных работах в периметре Заказчика. Под аварийной ситуацией понимается сбой, при которой Программа не запускается или полностью неработоспособна.
Канал обращения: телефонный звонок на горячие линии с последующей обязательной регистрацией заявки категории «Авария» в системе обращений, если не согласован иной вариант в соответствующем договоре ТП.

· Рабочее время: 8(812)643-55-61 (с 09:00 до 18:00 МСК).
· Нерабочее время: 8(981)731-77-73.

4.8 Консультирование

· Предоставляется по: вопросам, связанным с эксплуатацией Программы Заказчиком.
· Не предоставляется по: функционированию ОС, стороннего ПО, оборудования Заказчика.
· Канал и время: система регистрации обращений, в рабочие дни с 09:00 до 18:00 (МСК).
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